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Sinopsis

La fabricaciéon de informacién no es algo nuevo. Como observé la columnista Natalie
Nougayréde del periédico The Guardian, "E uso de la propaganda es antiguo, pero nunca
hemos tenido tecnologia tan efectiva para diseminarla.”
entendamos el contexto histérico cuando exploramos y reportamos sobre manifestaciones

contemporaneas de lo que se ha denominado como el ‘desorden informacional” del siglo 21.

! Por lo tanto, es importante que

La desinformacion y propaganda han sido caracteristicas de la comunicacién humana desde
al menos los tiempos romanos, cuando Marco Antonio conocié a Cleopatra. Octavio lanzé
una campana de propaganda en contra de Marco Antonio con el fin de arruinar su reputacion.
Dicha campana fue compuesta de frases cortas que se grababan en monedas, casi como
un antiguo tuit.> Estas frases pintaban a Marco Antonio como un mujeriego, un borracho y
ademas un simple titere de Cleopatra. Tiempo después, Octavio se convirtié en Augusto, el
primer emperador romano, y sus tacticas de 'noticias falsas' le permitieron tajar el sistema
republicano de una vez por todas.*

La invencién de la imprenta de Gutenberg en 1493 amplificé draméaticamente la difusiéon de
la desinformacidn. Esta incluso condujo a la primera gran farsa periodistica, también conocida
como ‘El Gran Engafio de la Luna’ ('The Great Moon Hoax’) de 1835,° donde el periddico
New York Sun publicé seis articulos sobre el descubrimiento de vida en la luna, e incluso
ilustraciones de criaturas con caracteristicas de murciélagos y humanos y unicornios azules
con barbas. De tal manera, los conflictos, cambios de régimen y las catastrofes se convirtieron
en indicadores para la diseminacion de la desinformacion.

Las noticias de caracter satirico, como todos los medios de comunicacion desarrollados en
el siglo 20—incluyendo la radio y la television—también evolucionaron al punto de llegar
a ser confundidas con noticias verdaderas. Finalmente, como podran encontrar en esta
guia, la llegada del internet, seguido por las redes sociales, ha multiplicado los riesgos
de la distribuciéon de desinformaciéon y propaganda. Dichos contenidos fraudulentos
ahora son compartidos con facilidad,® mientras que las noticias satiricas son regularmente
malentendidas y compartidas como noticias verdaderas.” Ahora estamos viviendo en un
mundo donde la propaganda se ha computarizado, existen falsas identidades cibernéticas
sancionadas por estados, ejércitos de ‘trolls’® y tecnologia que puede imitar facilmente
a medios confiables de audio y video. En este contexto, donde la confianza se polariza
de acuerdo al tipo de noticias con la que estads de acuerdo, muchos consumidores se
sienten empoderados para escoger o crear sus propias verdades. Cuando combinas estos
factores, estos presentan una amenaza sin precedente que puede ahogar el periodismo y
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contaminarlo hasta que no se pueda distinguir de la informacién fraudulenta.

Esta guia instruccional esta disefada para el uso de periodistas, facilitadores, académicos y
estudiantes con el fin de contextualizar la crisis de las 'noticias falsas’ del siglo 21. Por medio
de algunos casos relevantes y un cronograma, los usuarios podran informarse de manera
mas efectiva sobre las causas y consecuencias del ‘desorden informacional’'—desde ataques
periodisticos de ‘trolls,” hasta la manipulacién de elecciones y crisis diplomaticas. Aunque
historicamente los medios también se han visto involucrados en la desinformacién, esto no se
considera un legitimo paradigma contemporaneo en los diferentes medios de comunicacién.
Es por esto que las manifestaciones contemporaneas de la desinformacién son mas facilmente
vistas en las redes sociales—un fendmeno que pone en riesgo el periodismo auténtico y a las
sociedades de manera general.

En la actual crisis, los gobiernos han recurrido a utilizar la informacién como un arma, y se
han visto abusos por parte del sector de relaciones publicas—quienes muchas veces fungen
como contratistas para actores politicos. Esto a la vez impone el riesgo de una ‘carrera
armamentista’ de desinformacién que amenaza con contaminar los espacios de informacion
creible. En aquellos lugares donde las campanas de desinformacién han sido descubiertas,
los resultados han sido grandes dafos para todos los involucrados, incluyendo las agencias y
sus clientes politicos (tales como los casos de Bell-Pottinger y Cambridge Analitica descritos
en esta guia).

Propaganda, enganos y satira—las caracteristicas histéricas en
la ecologia de las comunicaciones

Un cronograma del ‘desorden informacional’ a lo largo del tiempo’

, 44 AD - La campana de calumnias de Marco Antonio
Octavio lanza una campafna de propaganda en contra de Marco Antonio. Esta se
caracteriza por frases distribuidas por medio de monedas con el fin de calumniar la
reputacion de Antonio.

, 1450 - Gutenberg inventa la imprenta
Al mismo tiempo que las noticias empezaron a circular de manera masiva en Europa por
medio de la imprenta, los 'hechos’ inventados también empezaron a ser difundidos.

, 1835 - El Gran Engaiio de la Luna (‘The Great Moon Hoax’)
El periédico New York Sun publica seis articulos sobre el falso descubrimiento de vida en
la luna, apoyandose en los datos del astronauta Sir John Herschel."

, 1899-1902 - La Guerra Béer
Durante el conflicto en Sudafrica, se difundieron los estereotipos ‘Béer’ por medio de
propaganda con el fin de influir en la opinién publica de los britédnicos que apoyaban la
guerra."?
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1914-1918 - Primera Guerra Mundial

La propaganda jugo un papel importante en los esfuerzos de reclutamiento, ya que esta
apelaba al nacionalismo y patriotismo por medio de frases como, “Tu pais te necesita;
Padre, jque hiciste tu en la Gran Guerra?"™®

1917 - La fabrica de cuerpos alemana

Durante la Primera Guerra Mundial, la propaganda britanica se enfocé en demonizar a los
alemanes. En 1917, los periédicos The Times y The Daily Mail publicaron articulos alegando
que, debido a la escases en Alemania por el bloqueo naval britanico, los alemanes estaban
utilizando los cuerpos de sus soldados para extraer las grasas y producir carne para los
cerdos. Estos articulos tuvieron grandes impactos durante la Segunda Guerra Mundial,
particularmente cuando se empezaron a dar a conocer las atrocidades del Holocausto, ya
que la desinformacién de las publicaciones de 1917 hizo que se dudara de los primeros
informes sobre las atrocidades nazi."

1917 - La Revolucién Rusa

La era de la propaganda sobre la Revolucion Rusa surge. Una de sus estrategias consistio
en utilizar las ferrovias con el objetivo de llegar a las grandes audiencias con esléganes
coloridos.™

1933 - Se establece el Ministerio del Reich para la llustracién Pablica y Propaganda

Con el ascenso del nazismo, Joseph Goebbels establecié el Ministerio para la llustracion
Publica y Propaganda del Reich para difundir mensajes nazis, por medio de prensa y teatro,
que incitaban odio en contra de los judios. “La propaganda nazi fue...esencial para motivar
a quienes implementaron el asesinato en masa de los judios europeos y de otras victimas
del régimen nazi. También sirvid para asegurar la aquiescencia de millones de personas—

como espectadores—a la persecucion racial y al asesinato masivo.”"®

1938 - El radio-drama ‘Guerra de los Mundos’

El radio-drama ‘La Guerra de los Mundos’ hizo creer a muchos oyentes en EE. UU. que la
tierra estaba bajo ataque—respuesta similar a aquellas que se verian en el siglo 21 a las
noticias satiricas. “Ningun involucrado con ‘La Guerra de los Mundos' esperd enganar a los
oyentes, ya que todos pensaban que la historia era demasiado tonta e improbable como
para ser tomada en serio.”"’

1939-1945 - La Segunda Guerra Mundial

En su libro ‘La Guerra que Hitler Gand’ (1978), Edward Herzstein describio la campana de
propaganda nazi como “la campafia de propaganda méas infame de la historia.”'® Los nazis
demonizaron y persiguieron a los judios tan eficazmente que cometieron atrocidades con
apoyo popular. De hecho, hay aquellos que hoy en dia aun niegan el Holocausto.

1955-75 - La Guerra de Vietnam
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Las reuniones informativas de EE. UU. sobre la guerra, organizadas al final de cada dia en
un hotel de Saigén, fueron bautizadas como ‘Los Disparates de las 5.'” La campaia de
propaganda estadounidense, a veces llamada la ‘Campafia del Optimismo,”® empleé la
“teoria del dominé” como una tactica de miedo para reprimir a aquellos que se oponian
a la guerra.”’ Esta proclamaba que, si un pais caia bajo un régimen comunista, los paises
vecinos también lo harian.

1965 - Movimiento del 30 de septiembre, Indonesia

Los miembros de las fuerzas armadas de Indonesia asesinaron a seis generales de alto
rango del ejército indonesio. El jefe de la reserva militar estratégica, el general Suharto,
acuso6 al Partido Comunista de un intento de golpe de estado y asumié el mando como
el lider de facto del ejército. En los siguientes meses, las fuerzas de Suharto asesinaron al
menos medio millén de personas por asociacién con el comunismo. La dictadura militar de
Suharto “convirtié la propaganda anticomunista en el pilar de su legitimidad y goberné a
Indonesia con el apoyo de EE. UU. hasta 1988."%

1947-1991 - La Guerra Fria
Durante este periodo, las transmisiones internacionales fueron utilizadas con el objetivo
de fomentar polarizacién entre las poblaciones.”

1972-1990 - La guerra de propaganda en Sudafrica

El gobierno de apartheid de Sudéfrica patrociné una campana sofisticada, secreta y global
de propaganda y cabildeo para ganar apoyo y contrarrestar a la oposicidon. Apunté a
formadores de opinién clave en las capitales occidentales y fue encabezado por el ministro
de gobierno, Eschel Rhoodie. La campana fue expuesta por reporteros de investigacion
locales a finales de la década de 1970, pero continud hasta principios de la década de
1990.%°

1983 - La entrevista del Dia de los Inocentes

El periodista de The Associated Press, Fred Bayles, entrevistd al historiador de cultura
pop y profesor de la Universidad de Boston Joseph Boskin, quien intenté decirle que los
origenes del Dia de los Inocentes eran bastante turbios.

Bayles siguid presionando, por lo que Boskin “cred una historia” sobre un bufén que se
convirtid en rey. Boskin esperaba que Bayles se diera cuenta, pero la historia fue publicada
y el engafio fue exitoso.?®

1996 - Inicia el ‘Daily Show’
El programa de television satirico y autodenominado como 'noticias falsas,” da inicio en
EE. UU. De este surgen otras noticias satiricas y el género que se convierte en método
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“correctivo, y hasta sustituto del periodismo convencional.”?’

1998 - ‘The Onion’ comienza a publicar en linea

El sitio web de noticias satiricas comenzé a publicarse en linea, y se creia que muchas de
sus historias eran verdaderas, ya que estas “se apoderaron de los muros en Facebook.”?®
En 2012, publicé la historia “Kim Jong-Un Nombrado el Hombre mas Sexy de 2012.”
Asimismo, el periédico del Partido Comunista Chino, People’s Daily,” y el periédico
coreano Korean Times publicaron sobre el titular americano.*® Después del error, la
etiqueta (‘hashtag’) #NotTheOnion, se convirtié en la frase popular para diferenciar a los

articulos falsos de los verdaderos.

2003-2011 - La Guerra en Iraq

« En 2003, en el periodo previo a la invasion iraqui por la coalicion liderada por EE. UU.,
The New York Times publicé una serie de articulos, incluyendo uno en 2001 sobre un
campamento donde se produjeron “armas bioldgicas,” que nunca fue verificado. Se dice
que los articulos de la periodista Judith Miller, que contienen informacion errénea sobre
armas de destruccién masiva,*' figuran entre los que tuvieron “las mayores consecuencias
para EE. UU.” y fueron citados por funcionarios de la administracion Bush como una
de las razones para declarar la guerra contra Irag.* Se ha argumentado que The New
York Times “presentd la especulacion de que los iraquies tenian armas de destruccion
masiva como un hecho.”** Este episodio se llegé a conocer como “Armas de Distraccion
Masiva.” Hoy, continua el debate sobre la predisposicién del periddico al creer en sus
fuentes sin haber investigado su veracidad suficientemente y, por lo tanto, abrirse a la
manipulacién por parte de proveedores de desinformacion.

+ Un ex diplomético iraqui, Muhammed Saeed al-Sahhaf, fue el Ministro de Informacién de
Saddam Hussein durante la guerra. Sus tacticas de propaganda fueron tan coloridas que
se les trataba como una parodia, y llegd a ser conocido como ‘El Cémico Ali’ y ‘Bagdad
Bob' entre los medios occidentales debido a las afirmaciones inexactas que hizo sobre
el conflicto. Por ejemplo, en un video negd que los tanques estadounidenses estuvieran
en Bagdad, incluso cuando se veian cruzando la ciudad detras de él mientras hacia la
entrevista.**

2004 - El periédico ‘'The New York Times’ publica una disculpa por su reportaje
sobre armas de destruccién masiva
“Los editores, a varios niveles, que debian haber estado fiscalizando a los reporteros
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y presionando por mas escepticismo quizas estaban demasiado enfocados en publicar
primicias en el periddico. Los relatos de desertores iraquies no siempre fueron contrastados
con el fuerte deseo de derrocar a Saddam Hussein.” Esta fue la critica del consejo
editorial del The New York Times sobre la cobertura de ‘armas de destruccién masiva.’
“Consideramos que la historia de las armas en Iraq y los patrones de desinformacién son
un asunto pendiente. Ademas, tenemos todas las intenciones de continuar publicando de

manera agresiva con el fin de dejar las cosas claras.”*

2005 - Se lanza el programa ‘The Colbert Report’

Se da inicio al satirico programa de television nocturna, encabezado por un presentador
ficticio. La “aparicion llamativa” de programas similares en los EE. UU. ha sido llamada un
“fenémeno generacional de largo plazo.”*® El impacto del programa en la politica, junto
con otros programas de ‘noticias falsas’ como The Daily Show, va mas alld que otros shows
satiricos como Saturday Night Live, ya que este dificulta la distincidn entre la cobertura real
y la falsa. Lo hace de tal manera en que la satira es mucho menos obvia: “Una gran parte se
confunde con cobertura seria...se ha convertido en una simulacién de la realidad.”*

2010 - Un periédico del Estado egipcio publica un fotomontaje de varios lideres
mundiales donde posiciona al presidente de Egipto en el centro

El periédico Al-Ahram publicé un fotomontaje de varios lideres mundiales en camino a
la apertura de una sesidén de conversaciones de paz en el Medio Oriente para colocar al
entonces presidente egipcio Hosni Mubarak al frente de la manada. Sin embargo, en la
imagen no modificada, Mubarak se encuentra detras de los jefes de estado de EE. UU.,
Palestina e Israel. La manipulacién fue revelada por un bloguero egipcio.®

2011 - La Guerra Civil en Siria

Se pelea una guerra de informacién paralela a las hostilidades armadas en Siria a medida
que los adversarios difunden informacién errénea a través de las redes sociales y otros
canales digitales para desacreditarse mutuamente. Un portavoz del Comité Internacional
de la Cruz Roja (CICR) en Siria describié una atmdsfera de “caos informacional.”* Tras el
despliegue por parte del presidente estadounidense Donald Trump del término ‘noticias
falsas’ (‘fake news’) en 2016, el presidente sirio Bashar Assad dijo que “vivimos en una
era de 'noticias falsas'"*
narraba una “campana calculada de ejecuciones extrajudiciales” en una prisién en Siria. El
informe afirma que entre 2011 y 2015, hasta 13,000 personas que se oponian al gobierno
de Assad fueron ahorcadas en la clandestinidad. En abril de 2017, el presidente Assad

dijo que las publicaciones sobre el ataque quimico que maté a 89 personas eran “100 por

en respuesta al informe de Amnistia Internacional de 2017*" que
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ciento inventos.”* El sugirié que las fotografias que mostraban a nifios que habian muerto
en el ataque a una ciudad controlada por los rebeldes fueron escenificadas, describiendo
el incidente como “fabricado” y “poco convincente.”* Sin embargo, el informe forense
colaborativo reportado por The New York Times verificé la afirmacién de Assad de que el
incidente fue ‘fabricado,’ concluyendo que el gobierno sirio habia lanzado una bomba de
cloro en un edificio de apartamentos.**

2013 - Los medios australianos publican un comunicado de prensa falso

En un hecho emblematico sobre los “peligros de la velocidad antes de la precision,” varios
medios de comunicacién en Australia publicaron un comunicado de prensa falso diciendo
que el banco ANZ estaba retirando 1,2 mil millones de ddlares en fondos del proyecto de
la mina principal de la empresa Whitehaven Coal.* El comunicado de prensa que parece
ser del banco ANZ, y en el cual se nombraba a un verdadero ejecutivo de la compaiia
como punto de contacto para los medios, fue escrito por el activista Jonathan Moylan. Sin
embargo, Moylan reemplazé el nimero de teléfono del ejecutivo por el suyo.*® Los precios
de las acciones en Whitehaven Coal se desplomaron un 6%—una perdida de 300 millones
de délares para la compaiia.”’

2014 - Rusia y Ucrania

Surgen informes de la Agencia de Investigacién de Internet (con sede en San
Petersburgo)*® a medida que aumentaba el conflicto en Ucrania. Los ex empleados
dijeron al periddico The Guardian que se les “pagd para inundar foros y redes sociales con
comentarios anti-occidentales y pro-Kremlin”*’ y BuzzFeed cité documentos filtrados que
revelaban la carga de trabajo de los “ejércitos de ‘trolls.”” Segun estas fuentes, en un dia
promedio, los “soldados de infanteria” contratados debian publicar 50 veces en articulos
periodisticos. Cada bloguero debia mantener seis cuentas de Facebook, publicando al
menos tres publicaciones al dia y discutiendo las noticias en grupos al menos dos veces al
dia. Al final del primer mes, se esperaba que incrementaran los suscriptores por al menos
500 y recibieran al menos cinco publicaciones por articulo por dia. En Twitter, se esperaba
que los blogueros manejaran diez cuentas con hasta 2,000 seguidores y tuitearan 50 veces
al dia.” El centro “Alto Falsedades”®' se formé en Ucrania (y para el afio 2018 ya se habia
expandido a varios paises europeos).

2015 - Un presentador egipcio utiliza un video juego como evidencia de las acciones
rusas en Siria
Un presentador de noticias de televisidn es criticado por difundir informacién falsa,
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luego de salir a alabar la intervencion rusa en Siria como superior a los esfuerzos
estadounidenses: "Si, este es el ejército ruso, esto es armamento ruso, este es [Vladimir]
Putin. Si, estan luchando contra el terrorismo, realmente contrarrestandolo. Ahora veras
un terrorifico video, aterrador.” Sin embargo, el video era simplemente un segmento de
un videojuego ruso que aparecia en YouTube desde hace cinco afos.*

2016 - Encuestas

EE. UU.: En los dias previos y posteriores a las elecciones en EE. UU., “la gente compartid
casi tantas ‘noticias falsas’ como noticias reales en Twitter.”>® Una historia de ‘noticias
falsas’ que circulaba describia un supuesto circulo de abuso infantil, con sede en un
restaurant de pizza llamado Coment Ping Pong, presuntamente dirigido por Hillary
Clinton.>* Esta noticia condujo a un hombre a “auto-investigar” el circulo y terminé
disparando un rifle de asalto dentro del restaurante.” Ademés, Facebook dice que una
operacién, probablemente con sede en Rusia, gastdé 100.000 délares en miles de anuncios
de EE. UU. durante un periodo de dos afos, dentro del cual se celebré la eleccién.® Una
investigacion del The New York Times junto con la empresa de seguridad cibernética
FireEye, dijo que operadores rusos crearon perfiles falsos de Facebook y Twitter de
“estadounidenses” y usaron 'bots’ de Twitter para publicar mensajes “anti-Clinton.”*’

Brexit: Un andlisis profundo de las redes sociales en el periodo previo al Brexit mostré
que “no sélo hubo el doble de seguidores de Brexit en Instagram, sino que también
fueron cinco veces mas activos que los activistas que proponian quedarse dentro de la
Unién Europea.”>® Patrones similares surgieron en Twitter. Segun los informes, las cuentas
extranjeras enviaron “cientos de miles de tuits pro-Brexit el dia de la votacién.”>* ¢

Filipinas: El sitio web Rappler.com desplegd una investigacion periodistica para identificar
y contrarrestar las campafas de desinformacion patrocinadas por el Estado después de
las elecciones de 2016.°' Su método incluia un “analisis de gran data,” verificar los hechos
y desprestigiar los contenidos de las redes sociales®® y exponer las cuentas falsas. La
directora ejecutiva y editora, Maria Ressa, y muchos de sus empleados contindan siendo
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victimas de hostigamiento en linea vinculado al Estado.®®

2016-2017 - Granjas de ‘trolls’ y las ganancias de las ‘noticias falsas’

A medida que se acercaban las elecciones en EE. UU. en 2016, los informes de los medios
internacionales revelaron una granja de ‘trolls’ que producia ganancias y era administrada por
adolescentes en la pequena ciudad de Veles, en la ex Republica Yugoslava de Macedonia.
Se descubrié que mas de 100 sitios web pro-Trump que promocionaban noticias fabricadas
se registraron en Veles, y un operador gand 16.000 ddlares en los Ultimos tres meses de
la campafa.®® El contenido incluia historias falsas virales sobre el Papa respaldando al
candidato Donald Trump y la "acusacion inminente” contra la aspirante demécrata a la
presidencia, Hillary Clinton. Los operadores de los sitios de noticias falsos se beneficiaron
significativamente de los motores de publicidad automaticos (por ejemplo, Google AdSense)
haciendo un seguimiento de su contenido sensacionalmente falso. En las Gltimas semanas
de la campana electoral, el presidente Obama hablé extensamente sobre la “fiebre del oro
digital” experimentada por la granja de ‘noticias falsas’ de Veles.®®

Los sitios de “noticias” hiper-partidistas que publican informacién falsa con fines de lucro
también son predominantes EE. UU. En 2017, una investigacion de BuzzFeed reveld
que una compania con sede en Florida funcionaba bajo un modelo de negocios que
buscaba provocar indignacién en Facebook por medio de contenido falso dirigido tanto
a liberales como a conservadores en varios sitios web. Su objetivo: “Aumentar ingresos
publicitarios.”®

2016 - Facebook anuncia que marcara ‘noticias falsas’

Después de que se acusara a Facebook de facilitar la difusién de la desinformacién,®’
el Director Ejecutivo Mark Zuckerberg inicialmente descarté la idea de que las 'noticias
falsas’ compartidas en el sitio afectarian las elecciones estadounidenses.®® Sin embargo,
la compania anuncié posteriormente que colaboraria con los inspectores de datos para
combatir las ‘noticias falsas,” asi como también para facilitar que se reportaran y marcaran
dichos contenidos.” En enero de 2018, Facebook se retracté de incluir noticias en su
portada después de que se reportd que esto posiblemente podia aumentar la circulacién
de 'noticias falsas.’”°

2016 - Un hacker colombiano afirma haber interferido en varios procesos
electorales de América Latina

En una entrevista con Newsweek, Andrés Sepulveda afirmé que fue contratado para
interrumpir e influir en los resultados de las elecciones presidenciales en México,
Nicaragua, Panama, Honduras, El Salvador, Colombia, Costa Rica, Guatemala y Venezuela
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entre 2006-2014. Sepulveda confirmé haber liderado un equipo de hackers informaticos
que “robaron estrategias de campanfa, manipularon las redes sociales para crear falsas
oleadas de entusiasmo y burla e instalaron spyware en las oficinas de la oposiciéon” durante
las elecciones presidenciales mexicanas de 2012.”" Actualmente, Sepulveda se encuentra
cumpliendo una sentencia de 10 anos por cargos similares durante las elecciones de 2014
en Colombia.

2016 - El Ministro de Defensa de Pakistan publica una advertencia de represalia
nuclear en respuesta a una historia de ‘noticias falsas’

Después de leer una historia en un sitio de noticias falsas que informaba que Israel habia
amenazado a Pakistan con armas nucleares, el ministro de Defensa de Pakistan tuited: “El
Min de Def amenaza represalias nucleares asumiendo el rol de pak en Siria contra Daesh.
Israel olvida que Pakistan también es un estado nuclear.”’? La publicacién ficticia contenia
un titular con multiples errores y el articulo identificd erréneamente al Ministro de Defensa
israeli. En respuesta al tuit del Ministro de Defensa de Pakistan, el Ministerio de Defensa
israeli tuited: “Los informes a los que se refiere el Min de Def pakistani son completamente
falsos.”

2016 - El presidente electo de EE. UU. utiliza la frase ‘fake news’ (‘noticias falsas’)
El presidente de los EE. UU. acusa a sus criticos periodisticos (empezando por CNN) de
publicar ‘fake news’ (‘noticias falsas’).”® Su uso del término comenzé a extenderse a nivel
mundial y otros lideres mundiales también desplegaron la frase en contra periodistas y
medios de comunicacién.”*

2017 - Declaracion conjunta sobre la libertad de expresion y ‘noticias falsas’,
desinformacién y propaganda

A principios de 2017, el Relator Especial de la ONU para la Libertad de Opinion y
Expresion, el Representante de la OSCE para Libertad de Medios, el Relator Especial para
la Libertad de Expresion de la Organizacion de Estados Americanos y el Relator Especial
de los Derechos de Libertad de Expresion y Acceso a la Informacion de Comisidn Africana
de Derechos Humanos, emitieron una declaracién conjunta expresando su preocupacion
por la difusion de desinformacién y propaganda, y ataques a los medios de comunicacién
llamandolos noticias falsas.” Reconocieron los impactos en los periodistas y el periodismo:

"(Estamos) preocupados por los casos en que las autoridades publicas denigran, intimidan
y amenazan a los medios, incluso al punto de afirmar que los medios son “la oposicién”
o "mentirosos” y tienen una agenda politica oculta, lo que aumenta el riesgo de
amenazas y la violencia contra periodistas, socava la confianza del publico y la confianza
en el periodismo como una entidad de defensa publica, y puede engafar al publico al
confundirse entre la desinformacién y los productos de los medios que contienen hechos
verificables.””

2017 - Agencias de inteligencia estadounidenses evalian el involucramiento de
Rusia en las elecciones de EE. UU.
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En enero de 2017, un informe conjunto de la CIA, el NSA y el FBI de EE. UU. afirmé que
los rusos habian intentado utilizar “usuarios de redes sociales pagados o ‘trolls'” para influir
en el resultado de las elecciones estadounidenses de 2016. ° Posteriormente, Google,
Facebook y Twitter declararon que cuentas rusas habian sido identificadas en relacién con
el contenido politico distribuido durante las elecciones estadounidenses.”’

2017 - El presidente venezolano llama a los medios internacionales ‘noticias falsas’
En julio de 2017, el presidente venezolano Nicolas Maduro, dijo que los medios “difunden
muchas versiones falsas, muchas mentiras. Esto es lo que hoy las llamamos ‘noticias falsas,’
ino es asi? La era de la posverdad.””® Un mes después, el presidente Maduro describié
a BBC y CNN como “manipuladores de informaciéon” en un discurso ante la Asamblea
Constituyente del pais.””

2017 - Se lanzan investigaciones parlamentarias sobre ’‘noticias falsas’ en el Reino
Unido, Filipinas y Australia

En el Reino Unido, el Comité de Cultura, Medios de Comunicacién y Deporte lanzé una
investigacion sobre noticias falsas’ y preguntd: “; Qué es una 'noticia falsa’? ;Dénde influye
el comentario sesgado pero legitimo en la propaganda y la mentira?”®® Posteriormente,
Australia anunci6 el establecimiento de un Comité sobre el Futuro Periodismo de Interés
Publico para examinar ‘noticias falsas,’ propaganda y desinformacién publica.?! La creciente
preocupacién por las ‘noticias falsas’ y la propaganda, la filtracién inadecuada de los
datos de los consumidores individuales y la incapacidad de frenar el acoso en linea y el
contenido ofensivo llevaron al sindicato nacional de periodistas de Australia — Media,
Entertainment and Arts Alliance (MEAA) - a solicitar la regulacion de “gigantes digitales”
como Google, Facebook, Twitter y YouTube, “tal como se habia hecho con los organismos
de radiodifusidn, para obligarlos a contribuir con un porcentaje de sus ingresos hacia el
periodismo de interés publico.”® En Filipinas, el Comité de Informacién Publica y Medios
de Comunicacién del Senado celebré una audiencia sobre la proliferacién de noticias
falsas, engafosas y desinformacién en linea.®

2017 - Eleccién presidencial en Kenia

Una encuesta representativa de 2.000 keniatas habilitados para emitir el voto realizada
tres meses antes de la votacion de agosto de 2017, reveld que el 90% de los encuestados
informaron haber visto noticias falsas, y el 87% de las personas dijeron haber visto “noticias
deliberadamente falsas.”® Este contenido incluia material de desinformacién creado para
imitar el contenido de noticias legitimas, con insignias de empresas de medios como BBC,
CNN y NTV Kenia siendo utilizadas para dar credibilidad a las noticias falsas.®> A pesar de
que la desinformacién y la propaganda no son nuevos fendmenos en Kenia, “durante esta
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temporada electoral ha emigrado a las plataformas de redes sociales populares para afectar
creencias, temores y prejuicios existentes, y para influir en las percepciones e incluso en los

votos. "%

2017 - Elecciones nacionales en Francia y Alemania

Francia: El periddico britanico The Independent reporté que un estudio de la Universidad
de Oxford descubrié que “hasta la cuarta parte de las historias politicas compartidas en
Twitter en Francia se basaban en informacién errénea.”® Treinta y siete organizaciones
de noticias y socios tecnoldgicos colaboraron en una iniciativa llamada CrossCheck para
verificar y desacreditar publicaciones de ‘noticias falsas’ antes de la eleccién.®®

Alemania: Contrastando con las elecciones estadounidenses de 2016, la campana electoral
alemana no fue afectada por las ‘noticias falsas.’®” Sin embargo, el parlamento aleman
aprobd una ley a finales de junio de 2017 que “impuso multas de mas de 50 millones de
ddlares a Facebook y otras companias de redes sociales que no eliminan contenido ilegal
de manera inmediata.””°

2017 - Hackers acceden a medios del Estado en Qatar

El contexto de tension entre Qatar y algunos de sus vecinos arabes fue descrito como “la
primera gran crisis geopolitica desencadenada por un hackeo informéatico.””" Segdn un
informe de Quartz, que cita al gobierno de Qatar, la agencia de noticias QNA fue infiltrada
en mayo de 2017, y posteriormente se publicd una noticia inventada en el sitio web. Segin
los gataries, la historia contenia falsas citas atribuidas al emir de Qatar, Tamim bin Hamad
al-Thani, que criticaba al presidente estadounidense Donald Trump y elogiaba a Irdn como
una potencia islamica. También lo citaba hablando de manera afectuosa sobre Hamas, una
organizacion designada como terrorista por EE. UU., y de la Hermandad Musulmana. Como
resultado, otros medios de comunicacion en la regidn comenzaron a publicar historias
negativas sobre Qatar, incluyendo acusaciones de que estaba trabajando en contra de
los intereses de EE. UU. y apoyando a los grupos terroristas, citando la historia falsa de
QNA. La propaganda cibernética también jugd un papel importante, ya que un “ejército
" en Twitter utilizaban la etiqueta " i« s JLs#—Cortar las relaciones con
Qatar”—el cual se convirtié en una tendencia en el sitio en arabe en junio, antes de que
los vecinos de Qatar comenzaran a cortar relaciones. Quartz indicé que el incidente casi

se convierte en la “primera guerra de ‘noticias falsas’ que se transforma en un conflicto
n92

de ‘trolls

fisico.

2017 - Bloquean sitio de noticias satiricas en Pakistan
El Khabaristan Times, una columna satirica y un sitio web que forma parte del sitio de
noticias Pakistan Today ”* fue bloqueado en Pakistan y, por lo tanto, dejé de publicarse.
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2017 - Atentan enganar a periodistas del Washington Post

The Washington Post, al detectar el engafio de una fuente confidencial, rompié su promesa
de anonimato y expuso el fraude en su portada.” Este fue un claro intento de engafo por
parte de un proveedor de 'noticias falsas.’”

2018 - El presidente estadounidense Donald Trump anuncia los “Premios de
‘Noticias Falsas""”

El presidente Trump emite ‘premios’ a varios importantes medios de comunicacion contra
las cuales maneja el término ‘fake news’ (‘noticias falsas’) en un intento de contrarrestar
las criticas hacia él.”°

2018 - Investigaciones del Departamento de Justicia de EE. UU. sobre intromisiones
electorales

El 16 de febrero, trece ciudadanos rusos y una agencia de internet fueron acusados por
el Departamento de Estado de EE. UU. en relacién a una conspiracion para interrumpir
las elecciones estadounidenses. Segun la acusacion: “Los demandados y sus complices
abrieron cuentas en PayPal, un proveedor de servicios de pago digital; crearon un medio de
identificacion falso, incluyendo falsas licencias de conducir; y publicaron en cuentas de redes
sociales controladas por "'ORGANIZATION'—cuentas controladas utilizando las identidades
de victimas de EE. UU. Los acusados y sus colaboradores también obtuvieron e intentaron
obtener documentos de identificacion falsos para usarlos como prueba de identidad en
relacién al mantenimiento de cuentas y la compra de anuncios en sitios de redes sociales.”"”
El objetivo, segln la acusacion, era menospreciar a la candidata demécrata Hilary Clinton, y
aumentar las posibilidades electorales de Donald Trump. Esta conspiracién fue promulgada
por “personas que adoptaron falsas identidades en linea para impulsar mensajes divisivos,
viajaron a los EE. UU. para recolectar informacion y organizaron mitines politicos mientras se
hacian pasar por estadounidenses.””® El presidente ruso Vladimir Putin insistié que las partes
acusadas no habian actuado en nombre del gobierno ruso, pero asimismo prometié que
nunca serian extraditados.” Posteriormente, se descubrid que miles de paginas, cuentas,
foros y blogs estaban conectados a la conspiracién y fueron eliminados por las companias
de redes sociales, como Facebook, Twitter, Reddit y Tumblr,'®

2018 - Filantropos falsos causan problema diplomatico entre Brasil y Venezuela

Segln informes, un brasilefio con una enfermedad mental, residente en Los Angeles,
utilizé redes sociales para engafnar a organizaciones de medios de comunicacién de
renombre, el Colegio de Abogados de Brasil, los gobiernos de Venezuela y Brasil, a
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varios diplomaticos, grupos de extrema derecha y varias organizaciones de derechos
humanos y hacerles creer que él era un filantropo que dirigia una ONG recaudando
fondos para cuidar a nifios venezolanos desnutridos. La respuesta al trabajo del
“fildntropo” generd una tormenta diplomatica y resulté en que Brasil y Venezuela
expulsaran a los principales diplomaticos de sus paises. Mientras un periédico se
refirié al hombre como representante de una ONG estadounidense, las autoridades
venezolanas lo arrestaron y lo encarcelaron durante 11 dias, acusandolo de estar
conectado a una organizacion criminal con alcance internacional. Ninguna de las historias
era verdadera. Una campana global organizada a través de un 'hashtag’ (etiqueta)

eventualmente condujo a su liberacién y deportacién.'

2018 - Cobertura periodistica colapsa campaiia de desinformacién en Sudafrica

Se cierra la prestigiosa compania de relaciones publicas del Reino Unido, Bell Pottinger,
después de ser expuesta como un actor clave en lo que un informe de prensa describid
como una “guerra de propaganda de ‘noticias falsas’ a gran escala en Sudafrica.”'® La
compaiia britanica, junto con una firma de mercadotecnia con sede en India, habia sido
parte de una campanfa secreta para fomentar la polarizacidn racial, llevada a cabo para
desacreditar a los criticos del entonces presidente sudafricano Jacob Zuma y la familia
de negocios Gupta, quienes pagaron las (altas) cuentas. La desinformacion se extendio
a través de sitios web, tuits (amplificados por ‘bots’), anuncios en linea engafosos,
explotacién encubierta de Facebook y Wikipedia, asi como hackeos vy filtraciones. Los
periodistas que denunciaron la “captura estatal” de la familia Gupta (quienes segun los
informes decidieron quiénes serias nombrados ministros del gabinete del pais) fueron
acusados de ser los titeres del “capital del monopolio blanco.”'® El editor Ferial Haffajee
fue blanco de una campana de acoso en linea durante este periodo, y su imagen fue
manipulada para crear falsas impresiones de su persona.'® "%

Ill

|ll

2018 - La Unién Europea reporta ‘noticias falsas’

A finales de 2017, la Unidén Europea cred un grupo de expertos de alto nivel de ‘noticias
falsas’ y desinformacién en linea, quienes produjeron un informe a principios de 2018
con varias recomendaciones, dentro de las cuales no estaba la regulacion estatal.’® El
informe recomienda mayor transparencia de las noticias en linea y su circulacién; mayor
alfabetizacién mediatica e informativa para contrarrestar la desinformacion; herramientas
para empoderar a los usuarios y periodistas para abordar la desinformacién y fomentar un
compromiso positivo con las tecnologias de la informacién en rapida evolucién; pasos para
salvaguardar la diversidad y la sostenibilidad del ecosistema de los medios informativos
europeos, y la investigacion continua.

2018 - La Corte de la Comunidad Econémica de Estados de Africa Occidental
(CEDEAO/ECOWAS) emite una sentencia en contra de las leyes de ‘noticias falsas’
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en Gambia

En febrero de 2018, en una sentencia histérica del Tribunal Regional de Justicia de la
Comunidad Econémica de los Estados de Africa Occidental (CEDEAQ), se constaté
que las leyes de Gambia sobre sedicidn, falsas noticias y difamacién criminal violaban el
derecho a la libertad de expresién.'” El caso fue presentado en 2015 por la Federacién de
Periodistas Africanos del exilio. Dos periodistas fueron torturados bajo las leyes mientras
estaban bajo la custodia de la Agencia Nacional de Inteligencia de Gambia. Mientras
se redactaba esta guia, el nuevo gobierno de Gambia no habia respondido al fallo. Sin
embargo, a medida que mas Estados comenzaron a considerar regulaciones en contra de
las ‘noticias falsas’ (véanse los casos de Alemania y Malasia identificados posteriormente),
esta sentencia sirvi6 como un oportuno recordatorio de los riesgos a la libertad de
expresion que plantean dichas respuestas normativas.

2018 - El Ministro de Migracién australiano desata un altercado racista con
Sudafrica y declara que las criticas son ‘noticias falsas’

El ministro australiano de Proteccidn Fronteriza e Inmigracion, Peter Dutton, causd una
disputa diplomatica cuando respondié al periodismo inspirado por la propaganda de
extrema derecha sobre los planes de redistribucién de tierras en Sudafrica, prometiendo
considerar la creacién de una categoria de visa especial para acelerar las solicitudes de
asilo de agricultores sudafricanos (sélo blancos).'® El fundamento desinformado de su
argumento era que esta gente necesitaba “salvacion” de un “pais civilizado,” y afirmé
que el periodismo que criticaba sus comentarios era ‘noticias falsas’: “Si la gente piensa
que voy a acobardarme o dan un paso atras debido a su critica sin sentido, fabricada, de
‘noticias falsas,’ tienen otra cosa por venir,” dijo a un entrevistador de radio.'”’

2018 - El escandalo de Cambridge Analitica

En marzo de 2018, un denunciante revelé a The Observer, The New York Timesy Channel
4 News que un conjunto de datos masivo extraido de millones de usuarios de Facebook
habia sido utilizado por un académico de psicologia de la Universidad de Cambridge
(que trabajaba de forma privada) y una red de empresas que operaba bajo el paraguas
de Cambridge Analitica—una compania especializada en perfiles psicolégicos y mensajes
politicos micro-dirigidos. La compania utilizd los datos para apuntar a grupos especificos
de votantes en el periodo previo a las elecciones presidenciales de 2016 en EE. UU. Segln
los informes de Channel 4, los ejecutivos de la compahia se jactaron de usar sus datos para
dirigirse al publico con propaganda y desinformacién. Steve Bannon fue el vicepresidente
de la compania hasta que se marché para dirigir la campana electoral de Donald Trump
en 2016.""° Reporteros encubiertos capturaron a los ejecutivos de Cambridge Analitica
presumiendo que la compania y sus socios habian trabajado en mas de 200 elecciones
internacionales, incluidas Argentina, Nigeria, Kenia India y la Republica Checa. El
denunciante de Cambridge Analitica, Christopher Wylie, también afirmé que la compainia
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“hizo trampa” en el voto Brexit en 2017.""" La compaiia cerré luego de las revelaciones.

, 2018 - Una declaracién conjunta sin precedentes de los relatores especiales
de la ONU, en la que se insta a la India a proteger a un periodista contra la
desinformacién, provocé ataques
El acoso en linea de la periodista de investigacion independiente Rana Ayyub provocé una
llamada de cinco relatores especiales de las Naciones Unidas para que el gobierno indio le
brinde proteccidn, tras la circulacidon masiva de informacién falsa destinada a contrarrestar
sus publicaciones criticas. Ayyub fue blanco de desinformacion en las redes sociales,
incluyendo videos de que sugerian que ella habia hecho peliculas pornograficas, asi como
amenazas directas de violaciones y muerte.""? Ella vincul los ataques al gobierno indio.

, 2018 — Avances en los intentos de regulacién de ‘noticias falsas’
En enero, entré en vigencia la Ley de Aplicacién de Redes de 2017 en Alemania,'” que
requiere que las plataformas de medios sociales eliminen y bloqueen las ‘noticias falsas,’
el contenido potencialmente incitador de odio y otros contenidos ilegales prohibidos por
el Cédigo Penal. Esto debia cumplirse dentro de las 24 horas de haber sido notificada la
ley, y contiene multas de hasta 50 millones de euros por infracciones.

India propuso, y luego retird, reglas que permitirian al gobierno eliminar la acreditacion de
los periodistas que hayan escrito o transmitido ‘noticias falsas.’""*

En abril, Malasia aprobd una nueva ley que penaliza “noticias, informacién, datos e
informes que son total o parcialmente falsos,” con una multa de 123.000 ddlares y
hasta seis anos de prision. Sin embargo, después de las elecciones, el nuevo Ministro de
Comunicaciones y Multimedia anuncié que la ley seria abolida.""

En mayo, el presidente de Kenia promulgé el Proyecto de Ley de Computacion y
Ciber-delitos que establece que si una persona “publica intencionalmente datos falsos,
engafosos o ficticios o informa incorrectamente con la intenciéon de que los datos se
consideren o actlen como auténticos,” puede enfrentar una sancién de hasta casi 50.000
ddlares o dos afios en prisién.'"

En enero 2018, Singapur emiti6 un ‘Libro Verde' sobre los desafios y las implicaciones de
las publicaciones falsas en linea. Ademas, el parlamento celebré audiencias publicas sobre
el tema en marzo. Filipinas tenia tres proyectos de ley contra ‘noticias falsas’ pendientes
ante su legislatura.”"” Se informé que Camboya estaba reflexionando sobre una ley contra
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las 'noticias falsas.’

El fiscal general de Bielorrusia anuncié un proyecto de ley para evitar la difusidn
de declaraciones falsas que “trastornan la opinién publica, y generan grandes

consecuencias.” '8

El Congreso brasileio estaba considerando un proyecto de ley que penaliza la publicacion
e intercambio de informacidn falsa o incompleta en internet en detrimento de cualquier

persona o entidad juridica.'"”

Objetivos del médulo

* Aumentar la conciencia de los participantes sobre la historia del uso de nuevos formatos
de noticias por razones ajenas a la ética y los estandares periodisticos

* Permitir que los participantes puedan reconocer el uso de informacién para fines
personales o politicos, ganancias o entretenimiento

* Aumentar la conciencia sobre el papel que desempené la satira, tanto en informar como
en confundir a los medios de comunicacién y consumidores de noticias

* Preparar a los participantes para analizar nuevas amenazas en contextos histéricos

Impactos de aprendizaje

Al final de este mddulo, los participantes podran:

1. Valorar el contexto histérico, las causas y las consecuencias de la propaganda y las noticias
ficticias

2. Reconocer el rol y el valor de la satira en funcién de criticas de aquellos que desempenan
cargos de poder, y asimismo comprender las posibles confusiones que pueden causar en
el publico

3. Comprender las nuevas caracteristicas de la arquitectura de las noticias falsas’ (como
los ‘bots’ automatizados y la viralidad de las redes sociales), en contraste con las
manifestaciones histdricas

4. Capacidad de informar sobre la crisis de las 'noticias falsas’ de manera mas exhaustiva

Formato del médulo

Este modulo esta disenado para ser impartido de manera directa o en linea. Ademas, esta
compuesto por dos partes: la tedrica y la practica.

Vincular el plan instruccional con los impactos
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A: Teérico

Plan Instruccional

No. de Horas

Impactos de
Aprendizaje

Un modulo interactivo y una sesién de preguntas y
respuestas que pueden ser impartidos de manera
tradicional o virtual. El contenido del facilitador puede
ser extraido del resumen ejecutivo y el cronograma de
esta guia. Sin embargo, se recomienda que se incluya
contenido local y culturalmente apropiado.

90 minutos

1,2,3

B. Practico

Plan Instruccional

No. de Horas

Impactos de
Aprendizaje

El taller o tutorial puede ser impartido en un formato
de aula o por medio de una plataforma virtual, como
Moodle, grupos de Facebook, u otros servicios que
promueven la participacion digital. Ademas, el taller o
tutorial puede adoptar los siguientes formatos:

i) Se pueden formar grupos de 3-5 participantes

ii) Se le entrega un ejemplo de a. propaganda
contemporanea b. noticias satiricas c. o un engafio de
noticias contemporaneo a cada grupo

iii) Cada grupo debe: revisar el material de manera
colectiva (incluyendo las fuentes del material); comparar
el ejemplo con otros sucesos histéricos (analizar si
existen similitudes). También deben referirse a otros
materiales o lecturas e identificar nuevos elementos de
cada caso (por ejemplo, caracteristicas emblematicas
de la Era Digital)

iv) Cada grupo debe escribir un resumen de su analisis
de 400 palabras y entregérselo al facilitador

90-120 minutos

1,2,3,4

Otras opciones de ejercicios:

Se solicita que los participantes realicen un cronograma
con sucesos de sus propios paises

1,2,3

Tarea sugerida

Escribir un ensayo de 2.000 palabras (con citas académicas) sobre la historia de algun
suceso contemporaneo, por ejemplo, a. propaganda, b. noticias satiricas, o c. un engafno
comunicacional. Los participantes deben comparar el contexto histérico con avances de la
Era Digital del caso que seleccionen, y analizar los impactos y similitudes de su caso con el

contexto histdrico.




Materiales

El material del cronograma puede ser utilizado como una herramienta interactiva (con enlaces
a las referencias y articulos relacionados).
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Nosotros recomendamos leer esta guia junto con el manual publicado por UNESCO,
Periodismo, Noticias Falsas y Desinformacion, el cual se puede bajar gratuitamente (en
inglés): https://en.unesco.org/fightfakenews. Este manual fue coeditado por el autor
principal de esta guia, Julie Posetti.
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